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KARTA PRZEDMIOTU

Kod przedmiotu BNPM208
. AKTUALNE PROBLEMY BEZPIECZENSTWA W
Nazwa przedmiotu
CYBERPRZESTRZENI

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow BEZPIECZENSTWO NARODOWE

Forma studiow niestacjonarne

Poziom studiow drugiego stopnia/magisterskie

Profil studiow praktyczny

dziedzina nauk spotecznych/
dyscyplina naukowa: nauki o bezpieczenstwie, nauki o polityce
i administracji, nauki prawne

Dziedzina ksztalcenia

Jednostka prowadzaca

orzedmiot Bydgoska Szkota Wyzsza
Osoby prowa dzace mgr inz. Radostaw Jaroszewski
przedmiot
OGOLNA CHARAKTERYSTYKA PRZEDMIOTU
Status przedmiotu obowigzkowy
Przynalezno$¢ do modutu modut podstawowy
Jezyk wykladowy polski
Semestry, na ktérych drugi

realizowany jest przedmiot

Wymagania wstepne Wyklad i ¢wiczenia - ogo6lna wiedza z zakresu obstugi komputera

FORMY, SPOSOBY I METODY PROWADZENIA ZAJEC

For_m,y wyktad éwiczenia | seminarium | laboratorium projekt/prezent praktyka samokszt ECTS
zajeé acja alcenie
Liczba
; 10 10 55
godzin 3
Sposob realizacji wyklad / éwiczenia
zajec
Sposéb zaliczenia wyktad : zaliczenie pisemne (test i zadania on line)
zajeé ¢wiczenia : zaliczenie pisemne (test i zadania on line)
Metody wyktad — wyktad informacyjny/ wyktad problemowy
dydaktyczne ¢wiczenia — ¢wiczeniowa (oparta na wykorzystaniu roznych zrédet wiedzy, m.in. Internet)
Wykaz literatury
1. Batut D., Budek K. (2018), https://marketingibiznes.pl/it/cyberbezpieczenstwo/
dstawow. 2. CERT POLSKA https://www.cert.pl
podstawowa 3. Portal Niebezpiecznik https://www.cert.pl
4. Portal https://zaufanatrzeciastrona.pl/
1. Goftgbiowski D., Twoje bezpieczernstwo w Swiecie cyber i AI, Czesé I — wprowadzenie,
2025.
2. Marczyk M., Stolarz M., Terebiniski B., Cyberbezpieczenstwo — zagrozenia i wyzwania,
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CELE, TRESCI I EFEKTY UCZENIA SIE

Cele przedmiotu

Cell Zapoznanie studentow z zagadnieniami zwiazanymi aktualnymi zagrozeniami W cyberprzestrzeni.

Przygotowanie
Cel 2 z cyberprzestrzeni.

studentow do umiejetnego poszukiwania 1 przeciwdzialania nowym zagrozeniom

Tresci programowe

FORMA WYKELADOWA

Liczba
godzin

Tresci programowe

wyktady

10 godz.

— Cyberprzestrzen

— Wirtualna rzeczywisto$¢

— Polityka ochrony Cyberprzestrzeni RP

— Definicje istotne dla cyberbezpieczenstwa

— Bezpieczenstwo portali administracji rzadowej

— Zagrozenia i podatnosci

— Infekcja, kradziez i gromadzenie danych, jak si¢ chronié.
— System ARAKIS-GOV

— Inzynieria spoteczna

— Kampanie phishingowe

— Rozwdj Darknetu i wzrost aktywnosci cyberterrorystow
— Zasady bezpieczenstwa w sieciach i systemach komputerowych
— Metody bezpiecznego uwierzytelniania

— Przyktady atakdw na sieci i systemy komputerowe
— Ochrona systeméw i sieci komputerowych -latanie systemow

— Klasyfikacja atakéw wedlug CERT
— Firewall

— Systemy ochrony przed intruzami
—  Wpykrywanie atakow sieciowych

¢wiczenia 10 godz.

Cyfryzacji.

— Zto$liwe oprogramowanie — kategorie zagrozen
— Najczgstsze dziatania ze strony malware’u

— Bezpieczna komunikacja w sieci i systemach

W ramach realizacji zaje¢ realizowany jest wyjazd studyjny do Ministerstwa

Efekty uczenia sie

Student, ktory zaliczyl przedmiot Odniesienie do efektow uczenia sie
. dla UCh | st. PRK | Ch Il st. PRK
w zakresie WIEDZY kierunku poziom 7 poziom 7
ma poglebiong i poszerzong o innowacyjne aspekty wiedze na temat znaczenia K W03
EU1 poje¢ zwiazanych z aktualnymi problemami w cyberprzestrzeni w kontekscie K W06 P7U_W P7S_WG
bezpieczenstwa panstwa -
EU2 zna zrédta v.vyszuklwan}a zagrozen w kronteksc1e bezPlecze.nstwa.pansta, rozumie K_W03 P7U W P7S WG
ich znaczenie dla funkcjonowania wspotczesnego panstwa i bezpieczenstwa K W06
w zakresie UMIEJETNOSCI
wyszukuje, obserwuje oraz witasciwie interpretuje informacje na temat zagrozen w K_U03
EU3 . : T : . , K_U04 P7U_U P7S_UW
cyberprzestrzeni, wskazuje najwazniejsze aktualne wyzwania cyberbezpieczenstwa K U07
analizuje zagrozenia dla systeméw operacyjnych i sieci i wykorzystuje w celu K:UOS
EU4 N S . . : K_U04 P7U_U P7S_UW
przeciwdziatania im zaawansowane techniki informacyjno — komunikacyjne (ICT) K U07
. . . . o | K_U02
potrafi ~dokona¢ krytycznej analizy modelowych rozwiazan strategii K U03
EUS5 cyberbezpieczenstwa, poglebia i uzupetnia wiedze¢, planuje i realizuje proces K U04 P7U_U P7S_UW
dalszego uczenia si¢ K:U 07
Potrafi realizowa¢ zadania zawodowe w kwestii cyberbezpieczenstwa
. . L . . L . .. . K_U09 P7S_UO
EU6 indywidualnie i w pracy zespolowej, ma §wiadomos$¢ koniecznosci podnoszenia P7U_U
. o : : K_U10 P7S_UU
swoich kwalifikacji w analizowanym zakresie




w zakresie KOMPETENCJI

EU7

ma $wiadomo$¢ odpowiedzialnosci za wykonywang prace zawodowa, jest
ukierunkowany na profesjonalne wykonywanie obowiazkow zawodowych,
jednoczesnie ukierunkowuje si¢ na dzielenie si¢ wiedza z innymi osobami

K_K06 P7TK_K

Kryteria oceny osiagnietych efektow

na ocene 2

ponizej 51% - opanowanie wiedzy na poziomie ponizej zadowalajacego, brak podstawowej wiedzy w
zakresie realizowanej tematyki

na ocene 3

51-60% - oOpanowanie na poziomie zadowalajacym podstawowych kwestii
z tresci programowych

wynikajacych

na ocene 3,5

61-70% - przyswojenie na srednim poziomie problematyki aktualnych probleméw bezpieczenstwa w
cyberprzestrzeni

na ocene 4

71-80% - uzyskanie wiedzy co do czynnikéw ksztattujacych podstawowe zjawiska z zakresu
aktualnych problemow bezpieczenstwa w cyberprzestrzeni

na ocene 4,5

81-90% - kompleksowe opanowanie treSci programowych umozliwiajgce identyfikacj¢ zasad
teoretycznych i praktycznych aspektow funkcjonowania aktualnych problemoéw bezpieczenstwa w
cyberprzestrzeni

na ocene 5

91-100% - doskonale, zaawansowane opanowanie tre$ci programowych w tym czesci dotyczacej
rozwigzywania problemoéw zwiazanych z zastosowaniem wiedzy na temat aktualnych probleméw
bezpieczenstwa w cyberprzestrzeni

Metody oceny

Ocena formulujaca
F2. Pytania zadawane przez studenta §wiadczace o poziomie wiedzy i zainteresowania problematyka
F4. Przygotowanie wczesniejsze materiatu i zaprezentowanie go przez studenta na zaj¢ciach

Ocena podsumowujaca P
P1. Ocena z wypowiedzi zaliczajacej ¢wiczenia — test on-line(éwiczenia)

P4.0cena z zaliczenia koncowego — test on-line (wyktad)

P7S_KR

METODY (SPOSOBY) WERYFIKACJI | OCENY ZAKEADANYCH EFEKTOW UCZENIA SIE

OSIAGNIETYCH PRZEZ STUDENTA

Forma oceny
Efekt Eqzamin Z.a gﬁfﬁ:ie Z.a g%ﬁ:ie rozwigzywanie
perema sie ?étnyI tssl'f on-line/ tssl‘f on-line/ zucl UL EE inne
wyklad ¢wiczenia L]
EU1 X
EU 2 X
EU3 X
EU4 X
EUS5 X
EU 6 X
EU7 X X

zaliczenie koncowe

praktyczna forma zaliczenia (test i zadania on line)

zaliczenie koncowe

praktyczna forma zaliczenia (test i zadania on line)

Obcigzenie praca studenta - bilans punktow ECTS

. Obciazenie studenta
Forma aktywnosci :
Godziny ECTS
Godziny kontaktowe z nauczycielem akademickim, w tym:
. . wyklady 10 0,4
Godziny Wymk.?J ace ¢wiczenia 10 0,4
z planu studiow -
inne - -
Razem 20 0,8

Godziny bez udzialu nauczyciela akademickiego wynikajgce z nakladu pracy studenta, w tym

przygotowanie do egzaminu/ zaliczenia

10 04




koncowego/zdawanie egzaminu/zaliczenia koncowego

przygotowanie do kolokwiéw/ odpowiedzi ustnej

przygotowanie si¢ do zajec,

w tym studiowanie zalecanej literatury 10 0,4
przygotowanie raportu, projektu, prezentacji, dyskusji 10 0,4
Razem 30 1,2
Razem PRZEDMIOT 50 2,0
Bilans punktow ECTS
ECTS/ WYKLAD SIS ECTS/ PRA%ZC(:)-I\-/\S//NIA/ ECTS/
CWICZENIA | LABORATORIUM PROJEKT SEMINARIUM ECTS/ SUMA
1 1 - - - 2




